MOCIONES PARLAMENTARIAS EN EL AMBITO DEL
DERECHO INFORMATICO*
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Hoy en dia el manejo de la informacién almacenada computacio-
nalmente, especialmente aquella que contiene datos relevantes de las
personas -informacion nominativa- puede significar no sélo una
eventual violacion al derecho a la intimidad y a la propiedad de éstas,
a través de su comercializacion, adulteracion, manipulacion, etc.,
sino que se puede transformar en un instrumento de poder sobre las
personas por parte del Estado, e incluso de los particulares. Por ello,
la necesaria y hoy prdcticamente inexistente tutela de esa infor-
macion. Estas razones, y otras desarrolladas en el presente trabajo,
dan pie al profesor [ijena para efectuar una critica a los proyectos
legislativos atingentes al tema y que actualmente se discuten en el
Congreso, previo introducirnos en la problemdtica del Derecho
Informatico, el cual se preocupa de la tutela serialada. En primer
término analiza la mocion Viera Gallo, la cual es agudamente cri-
ticada tanto por los defectos de fondo como de forma o técnica
legislativa de que adolece el proyecto. En este punto es interesante el
hecho que el profesor no sélo se dirige contra el proyecto legal, sino
que también centra su critica en la errada forma en que se ha en-
tendido y discutido el problema a nivel de la Comision respectiva de
la Cimara de Diputados. En sequida, analiza la mocion Bosselin-
Pizarro. Pese a considerar que este proyecto es bastante superior al
anterior, el autor también lo critica por las falencias de fondo que
presenta. El profesor Jijena termina con dos reflexiones: la primera se
refiere al dmbito de tutela que debe considerarse respecto de la
informacion nominativa, a saber, el constitucional (a través de la
accion de proteccion), el civil (a través de la responsabilidad con-
tractual y extracontractual), el administrativo y el penal. La segun-
da reflexion se refiere a la necesidad de que se dicte una ley de tutela
de datos que asuma todas las variantes del problema. Para ello, el au-
tor seriala una serie de caracteristicas y puntos que deberia contener
dicha ley.

I Generalidades.

El presente estudio tiene por objeto analizar, criticamente, los fundamentos, las
caracteristicas, las bondades, los defectos y la trascendencia de dos iniciativas
parlamentarias que, a la fecha, se han presentado para su tramitacion a la Camara de

*  Seincorporan como anexo a este trabajo, los 2 proyectos de ley que constituyen el objeto de analisis
del articulo.
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Diputados del Congreso Nacional. Lamentablemente y no obstante su directa relacion
-digamoslo desde ya- la Comision de Constitucién, Legislacion y Justicia de la Ho-
norable Cadmara no ha tenido a bien analizarlas en forma conjunta.

Enjulio de 1991 el diputado José Viera Gallo presenté a tramitacion una mocion
para tipificar el delito informético, contenida en el Boletin N*® 412-07, la que actual-
mente est4 siendo analizada en el Senado -donde sabemos sera objeto de modifica-
ciones-; en agosto del mismo afio, los parlamentarios Hernan Bosselin y Sergio Pizarro
presentaron otra mocién, contenida en el Boletin N? 452-07, en la que recogieron un
proyecto de ley elaboradodurante la pasada administracion, poruna comisién ad-hoc
del Ministerio de Justicia del Sr. Hugo Rosende, sobre proteccion del tratamiento
automatizado de datos personales y criminalidad informatica.

Parte de nuestras consideraciones y propuestas estan contenidas en dos infor-
mes que, privadamente y en representacién del Centro de Estudios y Asistencia
Legislativa -CEAL- de la Universidad Catélica de Valparaiso, hemos hecho llegara los
miembros de la Comisién pertinente en la Camara de Diputados. Sin pretender repe-
tir el contenido de un libro que en febrero de este afio nos ha publicado la Editorial
Juridica de Chile, del mismo -titulado Chile, la proteccion penal de la intimidad y el delito
informdtico- retomamos ahora varias ideas y elementos fundamentales. Lo dicho,
creemos, explica la existencia de pocas referencias especificas a pie de pagina.

1L Fundamentos del tema y conceptos relevantes.

Antes de analizar el contenido de las mociones, pertinente es formular algunos
comentarios, apuntados a aclarar y poner de manifiesto la trascendencia e implican-
cias de la materia en estudio.

A. Lainformética es la ciencia del tratamiento electronico o automatizado de
la informacién y est4 llamada a solucionar fenémenos como “la explosion informa-
tiva” del mundo moderno. Reiteradamente hemos afirmado que los computadores
constituyen laamenaza por excelencia contra el derecho a la intimidad; ciertamente, la
masificacién en el uso de ordenadores (el término resulta de la traduccién del vocablo
francés “ordinateur”) ha enfatizado un problema preexistente: el que la acumulacion
de informacién personal en bases y bancos de datos posibilita la injerencia en la vida
privada de las personas..., por cuanto quien recopila la informacién obtiene una ima-
gen inmaterial respecto de aquel cuyos datos son recolectados.

Porque no todo conjunto organizado de datos es relevante para las personas y la socie-
dad, se hace necesario determinar cudl es la informacion cuyo control constituye una forma de
poder, que es transada -libremente- en el mercado, que constituye un bien economico, que ayu-
da a la toma de decisiones, que eventualmente serd “hurtada” y que puede llegar a ser mal usa-
da por un Estado para oprimir a sus nacionales. Al responder esta interrogante, surgen los bie-

ESCUELA DE DERECHO




JIJTENA: MOCIONES PARLAMENTARIAS EN EL AMBITO DEL DERECHO INFORMATICO 219

nes juridicos que primordialmente requieren de tutela.

La intimidad, reflejada en la informacién nominativa de un sistema informati-
co, constituye el nicleo esencial de la personalidad y es preciso defenderlo de la
intrusion o la manipulaciéon de los grupos de poder que emergen en la sociedad de
masas. Porque la intimidad se ha convertido en un gran negocio de informacion.

En la doctrina del Derecho Informatico se habla de una “libertad informatica”,
para aludir a la facultad de implementar sistemas electrénicos con informacion
nominativa y, por ende, recolectar, procesar, almacenar y difundir datos de tal
naturaleza, ...siempre bajo dos condiciones, porque no puede ser absoluta: que se
cumpla con algiin procedimiento previo de autorizacion o registro para su constitu-
cién y que se otorgue a toda persona el derecho de acceso a las bases y bancos de da-
tos, que contengan informacién que les concierna (la libertad informatica se traduce en
una auténtica facultad de control de la informacién personal, para los titulares de la
misma).

Es ante la necesidad de tutelar la privacidad de las personas o la informacién
nominativa procesada electronicamente, que en el Derecho Comparado han surgido
las denominadas leyes de proteccion de datos, data protection act o atenschutz; buscan
armonizar dos intereses en conflicto: la necesaria confidencialidad para determinadas
informaciones y la eventual accesibilidad a la misma, consagrandose, en casi todas,
sanciones penales para la violacion de sus principios esenciales. Porque es en el ambi-
to de las limitaciones al uso de la informatica donde deben tipificarse delitos, para
sancionarlas conductas que lesionen derechosdignos de tutela penal; asi, la trascenden-
cia de la intimidad, en cuanto bien juridico a tutelar, requiere de la especial proteccion
que otorga el derecho penal, méxime porque la facultad de no ver lesionada la pri-
vacidad, mediante el usoindebidodelainformatica, no queda garantizadaefectivamen-
te en conformidad al ordenamiento juridico vigente.

En cuanto a la situacién del problema en nuestro pais, nos parece un gran error
seguir considerando que estamos en el campo del “derecho-ficcion”. Chile camina
aceleradamente a convertirse en una sociedad informatizada. Mas que en ningtn pais
de Centro y Sud-América, puede comprobarse en la vida cotidiana la importancia y la
eficacia de contar con sistemas informaticos; también debiera existir conciencia sobre
los posibles abusos que pueden cometerse con los mismos. Es necesario, por ende,
regular normativamente el uso -y sancionar administrativa y penalmente el eventual
abuso- que se haga de informacién relevante sobre los chilenos, para evitar que el po-
der informatico sea un instrumento de opresiéon del Estado o un instrumento de
mercantilismo y lucro para algunos sectores: porque la autonomia de la vida privada
puede ser violada, tanto por los particulares como por los agentes de la Administra-
cion.

Asi, tratandose del sector privado, no todos los chilenos saben de la informa-
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cién que, sobre nosotros, algunas empresas comerciales de servicios -en Espafa
denominadas “corredoras de listas”- recopilan y comercializan libre y a veces ar-
bitrariamente; pensemos, por ejemplo, la cantidad de antecedentes que entregamos
cuando se llena una solicitud de crédito en una multitienda o un simple formulario pa-
ra ser socio de un clubde video, en el listado de suscriptores del diario El Mercurio, etc.
También se comercializan en nuestro pais los datos de los archivos del Servicio
Electoral, ya que en virtud del articulo 25 de la ley 18.556 -norma que habria que
derogar-, son ptiblicos los correspondientes a las inscripciones electorales. Es sobre la
base de esta informacién que diversas empresas pueden realizar marketing via el
denominado sistema de “mailing” (correo) directo; y ella puede ser recopilada contra
la voluntad de la persona a que aluden, puede ser errénea o puede ser maliciosamen-
tealterada, ...sin que su titular posea algin mecanismo efectivo y especifico de tutela.

Desde la perspectiva del sector publico, por cierto que un Estado moderno
requiere, para cumplir sus fines promocionales y asistenciales y con miras al bien
comun de la sociedad, informacién sobre sus nacionales. Pero debe evitarse que esta
gran fuente de poder en manos del gobierno de turno, e incrementada notablemente en
Chile después del iltimo censo, eventualmente se revierta contra ellos.

Mencién especial hay que hacer sobre el proyecto de ley que crea la Direccién
de Seguridad e Informaciones, también en actual tramitacién legislativa. No obstante
que los parlamentarios se han preocupado expresamente de resguardar la privacidad
de las personas, al considerar la existencia de una Comisién permanente y al consagrar
la posibilidad de recurrir a la justicia del crimen, al parecer no se ha reparado en los
riesgos que pueden derivarse del hecho de contemplarse la existencia de un banco de
datos centralizado. Una de las interrogantes a responder seria la siguiente: ;como
podran saber los titulares de los datos nominativos almacenados, por ejemplo, si ellos
son exactos, si estan actualizados, si se estén utilizando en su contexto y si han dado pie
a que sean entre-cruzados con otros sistemas para la elaboracion de “perfiles de
personalidad”?; se exige la promulgacién de una ley de proteccién de datos que
consagre, para los particulares, las garantias que emanan del “derecho de acceso”, tal
como lo hace el proyecto recogido en la mocién de los diputados Bosselin y Pizarro y
que mas abajo analizaremos.

B. Consideraciones sobre la criminalidad informatica.

Ante las interrogantes de si es necesaria la creacién de nuevas formas penales
que salgan al paso de posibles extralimitaciones en el uso de la informatica, o de si
estamos en presencia de un fendmeno tecnolégico que requiere la intervencién del “jus
puniendi” del Estado, ...1a respuesta debe ser afirmativa. Porque la computacion, no
obstante lo trascendente que ha sido y seguira siendo para las modernas sociedades, va
camino de convertirse en una variable cada vez mas presente en los delitos, situacién
que se agrava, por cuanto los tipos penales que actualmente existen no subsumen,
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porque no pueden hacerlo, los hechos ilicitos realizados por medio del computador o
contra un sistema de tratamiento automatizado de informacion. Por la complejidad del
medio informético, por las posibilidades que él otorga para desarrollar nuevas figuras
delictivas o perfeccionar las existentes, por las nuevas modalidades de comisién, por
los bienes juridicos involucrados y porque la legislacién penal vigente no contempla
todos los posibles delitos informaticos, ...creemos que es imprescindible tipificar una
figura especifica.

El delito informatico no ha sido objeto de una elaboracion conceptual
suficientemente perfilada. Por la falta de tradicién juridica de esta temética, una de las
principales trabas para la confeccion de un tipo legal especifico obedece a lo dificil que
resulta encontrar una definicién que comprenda todas las posibles modalidades de
criminalidad informética. Retomando los elementos de la definicion clasica de delito y
para entender la figura, podemos concebirlo como toda accién tipica, antijuridica y
culpable, para cuya consumacion se usa la tecnologia computacional o se afecta a la
informacién contenida en un sistema informatico.

Concluimos en que lo que requiere de amparo son los contenidos informativos
de un sistema, la informacién en si misma, sin apellidos, ...que sera objeto de trata-
miento automatizado, que esta siendo procesada o que estd almacenada en bases y
bancos de datos. La concebimos pues, genéricamente. Pero este es un primer acer-
camiento. Hay que dar otro paso. Hay que darle contenido y atender a su naturaleza o a la
finalidad en virtud de la cual un conjunto de datos han sido organizados informdticamente y,
proyectando la concepcion genéricaa otros bienes juridicos afectados, prequntarse cudles son las
especies de informacion que, en definitiva, reclaman de la tutela del ordenamiento juridico en
general y penal en particular: si la informacién es nominativa o relacionada con las
personas se atenta contra la intimidad; de ser econémica o representar valores, se aten-
ta contra la propiedad o el patrimonio; y de ser estratégica o relacionada con la
seguridad o la soberania de un Estado contra lo que hemos denominado la intimidad
nacional.

Pero también la informacién en si misma es el objeto material del ilicito. El
soporte logico informatico (datos y programas, “bits” o digitos binarios, meros im-
pulsos eléctricos...) constituye el objeto directamenteafectado por un delito propiamen-
te informético, no obstante ser intangible, incorporal, inapropiable o inaprehensible
fisicamente.

Algunas clasificaciones posibles.

1. a) Son delitos contra medios informaticos, contra un sistema informatico,
aquellos en que el ordenador es el objeto directo del ilicito.

Se exige una distincién fundamental: una cosa es el soporte o los elementos
fisicos del sistema (hardware o equipos, partes 0 componentes) y otra el elemento o
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soporte 16gico del mismo (datos y programas o software). Asi, son delitos contra el
soporte fisico el hurto de “tiempo-maquina”, los atentados contra las redes de trans-
misién de datos (interferencia o perturbacién maliciosa), la destrucciéon de instala-
ciones informaéticas, la sustraccién de soportes de almacenamiento, etc. Son delitos
contra el elemento l6gico, v.gr. los programas “virus” o las bombas logicas, la copiade
software, el “atisbo” o visionado de datos en pantalla, la apropiacién de informacién
-para lo cual basta la mera copia sin privacion permanente para el eventual afectado-
y la manipulacién o alteracion de datos.

b) Son delitos con o mediante medios informéaticos aquellos en que el orde-
nador es el instrumento usado para la ejecucién del ilicito. Algunos podrian haberse
realizado por medios distintos de los informaticos (sin manipulacién del soporte
l6gico) -apareciendo la computacién como una especifica herramienta de comision-;
otros sdlo son posibles con ellos.

Para aclarar la idea: generalmente los delitos contra medios informaticos son
cometidos, valga la redundancia, con medios informaticos, pero puede ocurrir que los
instrumentos para perpetrarlos no sean computacionales, como cuando acercandole
un iman se destruye la informacién de un disco o de una cinta magnética.

2. Por la reciente doctrina que aborda el tema, se distinguen basicamente
cuatro modalidades de ilicitos:

Se denominan fraude informatico las manipulaciones de programas y datos -al
ingresarlos, procesarlos o estando almacenados-.

Se llama sabotaje informatico a la destruccién o inutilizacion del sistema: La
verdad es que constituyen propiamente hipétesis de sabotaje informatico los casos en
que se destruyen directamente los elementos l6gicos (datos y programas), porque la
destruccion -dafios o incendio- de un P.C., de un P.5,, de una unidad de disco, de un
disco duro, diskette o cinta magnética..., son hipétesis captables por los tipos del De-
recho Penal comiin, ya que son cosas corporales muebles.

Es espionaje informatico la obtencién ilicita de informacién, dolosamente y sin
autorizacion.

Se llama hurto de horas de computador o tiempo-méaquina al uso del ordenador
no autorizado o con fines, tiempos y propésitos distintos de los indicados.

Relaci6n con los tipos tradicionales.
En relacién a los delitos contra el soporte logico, los tipos tradicionales de deli-
tos contra la propiedad -y, por cierto, los pocos contra la intimidad- deben ser

descartados por la intangibilidad del objeto material afectado. Ellos no alcanzan a
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sancionar el apoderamiento de los elementos 16gicos del sistema, porque los progra-
mas y datos contenidos en el ordenador no son “cosas muebles” susceptibles de
integrar las modalidades de delitos patrimoniales: no olvidemos quelos datos o bits son
meros impulsos electrénicos. Nos parece que el tipo de dafios del articulo 484 podria
tener aplicacion, en cuanto admitiéramos que lo determinante en él es que el objeto
afectado, independientemente de su naturaleza material o inmaterial, sea susceptible
de ser dafiado y pueda ser objeto del derecho de propiedad; sin embargo, los proble-
mas que se presentan son la avaluacién del perjuicio ocasionado y la determinacién de
la pena, que en el Cédigo Penal aparece muy reducida para sancionar la gravedad de
los ilicitos informaticos.

Tratandose de atentados contra el soporte fisico, éste si puede ser objeto material y
juridico de los delitos tradicionales contra la propiedad, con la salvedad del hurto de
horas de computador (y afirmamos que es atipico el uso indebido de los elementos
fisicos del sistema, principalmente porque no hay dnimo de apoderamiento dela cosa).

Una distincién puede servir de ejemplo para resumir y aclarar lo expuesto
sumariamente.

- El hurto de valores, por ejemplo mediante la transferencia electrénica de
activos de cuentas bancarias (intangibles, asientos contables), es un ilicito que podria
haber sido cometido con prescindencia de la computacién y que atenta contra el
patrimonio del titular de la cuenta y de la entidad financiera. Porque el bien juridico
afectado es la propiedad, en cuanto informacién patrimonial, para sancionarlo, basta-
ria establecer un aumento de la penalidad para la ejecucion con medios computacio-
nales de los delitos previstos en el Cédigo Penal o en leyes especiales, como lo hace el
articulo 30 del proyecto recogido por los diputados Bosselin y Pizarro.

- Elhurtodeinformacion es una hipétesis tipica de espionaje informatico. La
informacién es el bien juridico que requiere de amparo y el objeto material del ilicito.
No debe olvidarse que al tipificarse un delito especificamente informatico lo que se
busca es tutelar el soporte o los elementos l6gicos del sistema, ...datos y programas o
instrucciones.

- Mayoritariamente se piensa que el delito informatico alude al “pirateo” de
programas computacionales. Se exige una distincién. El “hurto de programas” no
existe en el ordenamiento juridico penal chileno; en nuestro pais, en virtud del articu-
lo 80 letra b de la ley de propiedad intelectual, sélo se sanciona, como delito contra los
derechos autorales y no como delito informatico, la copia ilegal de programas, siempre
y cuando sea con fines de venta o comercializacion posterior.
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II1. Sobre el Derecho Informatico: referencia.

Otra distincién es fundamental. Los temas de la proteccién del tratamiento
automatizado de datos y la criminalidad informatica son dos topicos del denominado
Derecho Informético y no de la Informatica Juridica. Aquel surge, reclamando autono-
mia, al considerarse a la informdtica como objeto del analisis juridico; la segunda,
comprende a todas las posibles aplicaciones de la tecnologia del procesamiento
electrénico de informacién y de la telemdtica en el trabajo de los juristas, v.gr.,
automatizacioén de oficinas y tribunales, implementacién de bancos de datos legales y
jurisprudenciales, desarrollo de sistemas expertos legales, etc. [*]

Iv. Mocién del diputado Viera Gallo.
Conozcamos el texto de los tan sélo cinco articulos inicialmente propuestos:

Articulo 1: El que indebidamente destruya, inutilice, obstaculice, impida o
modifique el funcionamiento de un sistema automatizado de tratamiento de infor-
macion sufrira la pena de presidio menor en su grado maximo.

Si como consecuencia de estas conductas se afectasen los datos contenidos en el
sistema, en algunas de las formas sefialadas en el articulo cuarto, la pena sera la indica-
da en éste aumentada en un grado.

Articulo 2: El que sin derecho intercepte, interfiera, o acceda a un sistema
automatizado de tratamiento de informacién sera castigado con presidio menor en su
grado medio.

Articulo 3: El que revele, transmita o se apodere indebidamente de la infor-
macion contenida en un sistema automatizado de tratamiento de la misma incurrird en
la pena de presidio mayor en su grado minimo.

Si quien realiza estas conductas es el responsable del sistema la pena se in-
crementara en un grado.

Articulo 4: El que indebidamente introduzca, transforme, desfigure, altere, da-
fie o destruya los datos contenidos en un sistema automatizado de tratamiento de
informacion sera castigado con presidio mayor en su grado medio.

Articulo 5: Si las conductas de los articulos anteriores son efectuadas con 4nimo

12 Un anélisis sobre el concepto, las particularidades, los tapicos relevantes y la relativa autonomia
de este nuevo dmbito para el conocimiento juridico, puede consultarse en nuestro libro recién refe-
rido.
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de lucro, la pena se aumentara en un grado.

A, Aspectos positivos.

1. Debe elogiarse la inquietud por abordar el tema de la criminalidad in-
formatica.

2. Lareferencia en los tipos propuestos a los datos, que en cuanto se organi-
zan en atencidn a su naturaleza o con una determinada finalidad constituyen infor-
macion, es acertada.

3. Se establecieron penalidades altas, con lo cual se logra tanto un efecto
disuasivo como una tutela efectiva.

B. Reparos de fondo.

1. Eldiputado Viera Gallo ha dicho que en Chile todavia la delincuencia es
subdesarrollada [°]; sin embargo, es una realidad ya cotidiana el mal uso o abuso que
se hace de la informacién -sobre todo nominativa- contenida en bases y bancos de da-
tos. Téngase presente, ademas, la gran zona oscura o cifra negra que rodea estos ilici-
tos, porque primero son pocos los delitos descubiertos y, en segundo lugar, menos atin
son los denunciados, para evitar perjudicar la reputacién de los afectados.

La realidad chilena ha demostrado cémo la falta de tipificacién puede dejar
practicamente impunes hipétesis que serian delitos si existiera la legislacién adecuada.
Recuérdese, ya de 1986, el denominado “Fraude a la Polla Gol”, en que dos ex-
funcionarios de la empresa adulteraron previamente los instrumentos de juego
(informacion destinada a ser procesada) alimentando dolosamente los equipos.
Paradojalmente, por no estar tipificadas este tipo de figuras, en definitiva fueron
encargados reos y condenados por un tipo residual del fraude por engafio, cuya
penalidad es minima. En Chile también se han cometido delitos via canales “telema-
ticos” (el término resulta del maridaje entre las telecomunicaciones y la informatica). En
1985 quedo al descubierto en Santiago una cuantiosa estafa a varias lineas aéreas,
perpetrada por un argentino que, via satélite, hurté y alteré informacién de la red
internacional utilizada para la reserva y comercializacién de pasajes.

2. Llama la atencién el que s6lo se establecen sanciones penales, las mas

drésticas de un ordenamiento juridico y que implican privacién de libertad, sin que se
consagren previamente los principios que debieran ampararse -v.gr., la confidencia-

Bl Asi lo afirmé en una entrevista concedida al matutino EL Diario, el 26 de julio de 1991.
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lidad de los datos- o las prohibiciones a respetar y las obligaciones a cumplir. Incluso
la presentacion de la mocién, luego de constatar la gravedad que reviste el revelar
informacién almacenada en un sistema informatico, alude a la posibilidad de que
excepcionalmente la ley lo permitiere o autorizare expresamente; y la duda surge
fuerte: ;en qué tipo de norma se estd pensando?; ;en una que regule globalmente el
procesamiento de datos y que consagre el “secreto informatico” o en alguna normati-
va actualmente vigente en Chile?.

También es inexacto afirmar que el resguardo legal desarrollado en el Derecho
Comparado haya consistido en el establecimiento de delitos o sanciones penales. Si tan
solo nos atenemos a los paises citados por el diputado Viera Gallo en la presentacién
de su mocién, que son los mismos que nosotros analizamos y exponemos en nuestro
libro citado al iniciar este estudio, vemos que en todos ellos se ha optado, en primer
lugar, por la promulgacién de leyes de proteccién de datos.

3. El bien juridico “informacién” no ha surgido con el uso de las modernas
tecnologias computacionales, como sefiala la presentacién de la mocién. Simplemen-
te él se ha revalorizado, cualitativa y cuantitativamente, pasando a ser un bien
inmaterial de gran valor econdémico -susceptible de apropiacién y de trafico patrimo-
nial- y una forma de poder. Pero la existencia de bancos de datos es anterior y no
exclusiva a la informatica.

4. Enla mocién habia parcialidad y confusién al momento de considerar los
posibles bienes juridicos afectados por la criminalidad informatica. El problema se
mantiene después del debate en Comision.

a) Desde un principio se nos hizo inadecuado atender a “la informacién en
cuanto tal”, sin otorgarle una carga o contenido valorativo en atencion a su naturale-
za especifica: porque no todo conjunto organizado de datos reviste igual importancia;
porque no requieren de la misma tutela un banco de datos que almacene, por ejemplo
recetas de cocina o un listado de algunos discos que se guardan en casa, versus los
archivos del Registro Civil.

También es errado creer que, mediante la tipificacién de un delito, se tutela el
que los datos sean “idéneos, puros y de calidad”. Estas notas deben resguardarse
mediante la instrumentalizacién o consagracién de garantias como las facultades que
emanan del derecho de acceso -corregir, actualizar, conocer la finalidad de la reco-
leccion, apercibir, etc.-, todas las cuales les competen a cada uno de los titulares de los
respectivos datos y son consagradas en leyes que protegen su tratamiento automa-
tizado. Lo que debe tutelarse, sobre todo penalmente, es la recoleccién, procesamien-
to, almacenamiento y difusién de informacién de contenidos especiales y relevantes
para la sociedad; debe evitarse el mal uso o abuso de informacion verdadera, idénea,
pura y fidedigna.
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Y el diputado Viera Gallo ha dejado de lado el punto; cuando concurrié al deba-
te en Comisién, segtin consta en la pagina 3 del primer informe, expresamente sefialé
que no buscaba sancionar los delitos que pudieran ser cometidos utilizando la in-
formacién que contienen los sistemas automatizados, especialmente en cuanto afecta-
ren la vida privada de las personas. Y yo me pregunto: ; porqué entonces se propuso un
articulo 2° para sancionar hipétesis de espionaje informético?.

Cierto es, que la segunda nota a pie de pagina del informe sefiala que esta
materia estaria tratada por otro proyecto de ley -el recogido por Bosselin y Pizarro-;
pero si se constato la directa relacién entre ambos, ;porqué no se abordaron en conjun-
to, méxime cuando éste Gltimo contiene un Titulo completo sobre delitos informati-
cos?.

Enel error, la Comision fue méas clara en su segundo informe, cuando sefiala que
al legislarse “no debe importar el tipo de informacion, sino las acciones delictuales pa-
ra obtenerla”.

Para demostrar que en el estudio previo a la presentacion de la mocién no se
logré entender lo que es la criminalidad informatica -al no considerar la naturaleza o
las distintas especies de informacién- y la confusién, por ejemplo entre lo que es el
objeto material y los bienes juridicos afectados, retomemos el ejemplo que Viera Gallo
sefiala en la presentacién de su iniciativa de ley: la informacién contenida en los ban-
cos de datos de una AFP. Existen en ellos antecedentes sobre los imponentes, los mon-
tos de sus cotizaciones, sus beneficios, las condiciones en que se acogieron a los mismos
(v.gr. por estar enfermos de SIDA), es decir, informacién nominativa y patrimonial,
sobre la persona y su patrimonio, que son en definitiva los bienes juridicos que, por ser
relevantes, deben ser tutelados frente a atentados cometidos -dolosamente- por un
operador, autorizado o no, del sistema computacional.

b) De la lectura de los informes de la Comisidn, se nos aparece “confusa” la
concepcidn que se habria hecho de los bienes juridicos tutelados.

La presentacion de la mocion aludié a que habia surgido un nuevo bien juri-
dico: la informacién, ...en los términos abstractos ya comentados. La idea esta repetida
en el primer informe de la Comisién de Constitucién, Legislacién y Justicia de la
Céamara de Diputados, al formular una minuta de las ideas matrices o fundamentales
del proyecto. También se consigna en la pagina cinco del segundo informe -en virtud
del cual se rechazaron las indicaciones del Ejecutivo-. Sin embargo, al final de la mis-
ma pagina, se sefiala: que “hubo consenso en el seno de vuestra Comision de que las
indicaciones apuntaban en un sentido diferente, que obedecian a una concepcién
distinta acerca de los bienes juridicos a proteger. Para ella (la Comisidn), el sistema
informdtico es un nuevo bien juridico que se quiere proteger, el cual dificilmente puede asi-
milarse a otros penalmente protegidos”. Simplemente, no entendemos el criterio de los
legisladores sobre el punto; s6lo puede ser fruto de la incomprensién conceptual y del
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desconocimiento de la razén de ser de la criminalidad informatica.

5. Nos parece una errada opcién legislar descartando la insercién de un tipo
de ilicito informatico en una legislacion ad-hoc, en la cual primero se formulan los
principios esenciales a tutelar y luego se establecen graves sanciones, como las pena-
les (que implican privacién de libertad), para cuando ellos no son respetados. Cinco
articulos aislados no constituyen una legislacion especial y no solucionan el problema
de la criminalidad informatica.

Menos podria pretenderse su insercién en nuestro Cédigo Penal, pues se
desnaturalizaria un cuerpo legal que data de 1874 y que se caracteriza por la no tute-
la de bienes inmateriales. Consultado durante el debate en Comisién, Viera Gallo
decliné pronunciarse, a la espera de las indicaciones del Ejecutivo.

Efectivamente se presentaron -y fueron rechazadas en su totalidad-, pero ellas
iban por otro rumbo, porque los tipos propuestos no surgieron en consideracién el
objeto o bien juridico “informacién”. El Sr. Presidente de la Repuiblica presents in-
dicaciones en las que se optaba por incorporar nuevos tipos dentro de las categorias ya
existentes, conservando la penalidad de los mismos: se propuso un delito de sabotaje
informatico (pero también en consideracién al soporte fisico), otro de fraude informé-
tico (pero reducido a las manipulaciones con fin de lucro) y uno para sancionar los
atentados contra la intimidad. Esta opci6n, la del Ejecutivo, no es tan errada, porque se
consideraron hipétesis en que la computacién sélo es una especifica herramienta de
comisién y porque claramente se apunt6 a la proteccién de dos bienes juridicos: el
patrimonio -en cuanto informacién patrimonial- y la intimidad -en cuanto informa-
cién nominativa-. Este mismo camino, es el que sigue el ya referido articulo 30 del
proyecto elaborado en la pasada Administracién, recogido por los diputados Bosselin
y Pizarro.

6. Salvo por la ambigiiedad o amplitud del articulo primero, no resulta tan
claro que el software o los programas computacionales queden amparados por los ti-
pos propuestos. Evidentemente no se sanciona la sustraccion fraudulenta o la copia
ilegal de programas, ni siquiera “indirectamente”, como ha sostenido el diputado Vie-
ra Gallo . Ha sido el Presidente de la Asociacién Chilena de Software quien ha
reconocido cémo su articulado no incide, directamente, sobre el desarrollo local de
software. Dando nuevamente muestra de no manejar a cabalidad la tematica, el propio
diputado ha declarado piiblicamente, en un seminario realizado en Santiago casi a fi-
nes de 1991 ¥, que con su mocién buscaba sancionar el denominado “pirateo de

I Véase la pagina 2 de la Revista Computerworld, niimero 8, del 12 al 26 de agosto de este afio.
1 La afirmacin la hizo en el Simposium “Informética y Legislacién”, realizado en Santiago los dias 5

y 6 de diciembre de 1991, el que fue auspiciado por la Asociacién de distribuidores de Software. La
idea fue publicada en el Diario La Tercera del dia 9 del mismo mes.
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software”, situacién que en Chile esta regulada en el articulo 80 letra b de la Ley de
Propiedad Intelectual, N2 17.336, claramente desde marzo de 1990.

7. Sila presentacion de la mocién sefiala que el articulo 1 alude a los atenta-
dos contra el software o programas computacionales, nos parece errado, ambiguo o
demasiado amplio el uso, en la norma, de la expresién “funcionamiento de un sistema de
tratamiento automatizado de informacién”.

Al parecer la expresion habria sido tomada del Codigo Penal francés, modifi-
cado en 1988 ; pero alli no se alude a los programas. El primer informe del debate en
Comisién, en su pagina 11, sefiala que la forma como esta propuesto el proyecto tiene
su antecedente en la legislacion francesa, que tendria ocho articulos sobre el tema. Es-
to es errado. En Francia existe, desde 1978, una ley de proteccién de datos fundamen-
tal y sefiera, sobre la informatica, los ficheros y las libertades, en la que se tipifican
delitos propiamente informaticos. La modificacién de 1988 -al Cédigo Penal- fue un
complemento de la primera ley y, para entenderla, no puede ser sacada de su contex-
to (hay que considerar lo que el informe de la Comisién llama, descartandolas, “ideas
afines”); porque se introdujo un Capitulo III, en el Titulo II del Libro III, sobre los
crimenes y delitos contra los particulares; el Capitulo I alude a los ilicitos contra las
personas, el II a los que se cometen contra los propietarios y el nuevo Capitulo III se
titula “de ciertas infracciones en materia informatica”, ...pero siempre contra los
particulares.

Ocurre que, como el funcionamiento de un sistema informatico depende de
elementos fisicos y 16gicos (no sélode los programas), perfectamente puede interpretar-
se el tipo, en el sentido de que también se considera como objeto material del delito al
soporte tecnoldgico informatico (hardware), y resulta que la apropiacién -hurto o ro-
bo- o la destruccién -dafios o incendio- del mismo son perfectamente captables por los
tipos penales vigentes. Ocurre también que el “funcionamiento” del sistema se puede
inutilizar, obstaculizar o impedir con la sola introduccién de un “clip” por la unidad de
diskette. El reparo es también valido para el articulo 2, porque la interferencia de, v.gr.
una red de transmisién de datos, es perfectamente subsumible por el tipo propuesto.

El punto no queda claro luego del debate en Comision. La primera nota a pie de
pagina del informe, sefiala que la mocién “no se refiere a los soportes o elementos fisi-
cos del sistema, esto es, al hardware o equipos, sino al software, esto es, a los progra-
mas y sistemas de programacién, al equipo o soporte 16gico y también a los datos
almacenados”; jpero esta afirmacién se contradice o es desvirtuada por la pagina 14 del
mismo informe!, cuando se sefiala que “el proyecto, en general, busca proteger los
activos informaticos (hardware y software) ante agresiones, dar seguridad al pro-

I Un andlisis de la situacion de lege data del ordenamiento juridico francés, puede consultarse en

nuestro libro Chile, la Proteccién Penal de la Intimidad y el Delito Informatico, pp. 136 ss.
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Cesamiento de datos (instalaciones de computadoras, redes de comunicaciones, in-
formacién, bases de datos) y minimizar los riesgos asociados con él, relativos a la
calidad, confiabilidad, oportunidad y confidencialidad de la informacién procesada”.

C. Observaciones de forma o de técnica legislativa.

1. Enlostipos alternativos elaborados habia que exigir un dolo especifico. No
se utilizaban elementos subjetivos, con lo cual, conforme a la regla del inciso segundo
del articulo 12 del Cédigo Penal, legalmente todas las conductas propuestas se presu-
mian dolosas. ;Y qué ocurria con las culposas, que estaban quedando sin sancién?;
¢seria conveniente acaso consagrar una hipétesis de cuasi-delito informatico, para
sancionar la negligencia de aquellos que generalmente son especialistas o personal
calificado, ...0 deben ser penadas en sede de responsabilidad civil?. La doctrina tien-
de, timidamente, a acoger la segunda opcién.

El punto fue solucionado en parte durante el debate en Comisién, ya que se
incorpord en los articulos 12 y 32 la expresién “maliciosamente”.

2. Habia reiteracién de hipétesis iguales (inciso segundo del articulo 1 y
articulo 4) cuando se aludia a los datos contenidos en un sistema informatico, asig-
nandole penas distintas. Durante el debate en Comisién se derogé el propuesto arti-
culo 4.

3. Habia una reiterada alusién a conductas “indebidas” o “sin derecho” -
elementos de antijuridicidad o justificacion- sin que se establecieran, 0 al menos se haya
pretendido establecer en un cuerpo legal ad-hoc, cudles son los actos que debidamen-
te debe realizar, por ejemplo, el responsable del sistema (en que casos se le permite
revelar informacién). Luego del debate en Comisién sélo se mantuvo la expresién en
el articulo 2°.

4. Como no se especifica, y nada se dijo a este respecto durante el debate,
procesalmente debe entenderse que se trata de delitos de acciéon penal publica o
pesquisables de oficio, pudiendo denunciarlos cualquier persona. Porque lo que se
busca tutelar es la especial y especifica naturaleza de un determinado tipo de informa-
cién, existe absoluta unanimidad en el Derecho Comparado en consagrarlos como
delitos de accién penal mixta, ...que s6lo pueden ser denunciados por requerimiento
del ofendido o su representante legal.

5. Por ser muy casuistica la regulacién, surgen importantes lagunas de
punibilidad, como es el caso del “hurto de software” o copia ilegal de programas
informaticos no constitutiva de pirateo (es decir, hecha sin fines de venta o comer-
cializacién posterior) y el hurto de uso de equipos computacionales, los ilicitos
operados en la etapa de la recogida de datos (que afectan a la informacién destinada a
ser procesada).
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6. Simplemente una constatacién: a nivel de terminologia, verbos rectores,
elementos de antijuridicidad, consideracién de la finalidad de lucro y penalidad, se
nota una gran coincidencia con los tipos desarrollados por las Comisiones que abor-
daron el tema durante la pasada Administracién, cuyo proyecto, ahora, pasamos a
analizar.

IV.  Mocion de los diputados Bosselin y Pizarro M.

Analicemos la mocién contenida en el Boletin N® 452-07, presentada a la
Honorable Camara de Diputados el 6 de agosto de 1991, por los parlamentarios sefio-
res Hernan BOSSELIN C. y Sergio PIZARRO M. En ella se recoge un proyecto de ley
elaborado durante la pasada administracion, por una comisién ad-hoc del Ministerio
de Justicia del Sr. Hugo Rosende, sobre proteccion del tratamiento automatizado de
datos personales y criminalidad informética.

No puede sino elogiarse la actitud de los diputados que han presentado la
mocién en comento, quienes, en atencion a su interés, han retomado un proyecto de ley
ya formulado, buscando abrir cauce aunamplio y profundo debate que culmine endar
lugar a una nueva legislacién, colocando asi nuestras instituciones juridicas a la altu-
radelos tiempos modernos. Coninteligencia, los parlamentarios Bosselin y Pizarro han
dejado de lado la tradicional costumbre de sélo criticar y hacer tabla rasa de lo ela-
borado por un gobierno anterior, reconociendo su importancia y demostrando, por
ende, que en Chile no estamos “a fojas cero” en lo que a las investigaciones el Derecho
Informético respecta.

En el transcurso de la tramitacién de la mocion del diputado Viera Gallo, mas
arriba analizada, nos han llamado la atencién dos hechos.

En primer lugar, las continuas alusiones a este proyecto de ley, para criticarlo y,
a nuestro juicio infundadamente, dejarlo de lado. En efecto, al presentar la mocién Vie-
ra Gallo la califica como una normativa muy ambiciosa y compleja; en declaraciones a
la prensa la ha tildado de general y nacionalista; y al concurrir al debate en Comisién
seflal6 que abarcaba el tema de la informética en su globalidad (tarea imposible e
innecesaria) y que su alto grado de complejidad se debia a la inclusién de materias que
iban desde la proteccién de la privacidad hasta la propiedad intelectual sobre los
software; ésta Gltima afirmacion es absolutamente errada, porque, como puede
constatarse al tenor de la moci6én de Bosselin y Pizarro, nunca se pretendi6é normar en
un mismo cuerpo legal los temas aludidos. Existid, en el seno de las comisiones ad-hoc
del Ministerio de Justicia de la pasada Administracién, la inquietud por abordar en
forma especifica la regulacién legal de los programas computacionales; y esta idea
fructific6, porque fue modificada en varios articulos la Ley de Propiedad Intelectual, en
marzo de 1990.
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En segundo lugar, nos ha extraiiado el que distinguidos abogados que
participaron en su gestacién -como don Hernando Morales Rios- publiquen trabajos o
realicen informes sin pretender reivindicar una idea de lege ferenda sumamente
importante y positiva, no obstante los errores de que, creemos, adolece.

Para el andlisis del texto normativo en comento, puede considerarse una cierta
evolucién prelegislativa. Ello, porque con anterioridad el proyecto ahora recogido se
redacté un texto que, aproximadamente a comienzos de 1986, fue sometido a
consideracién de varias entidades (gremiales, universitarias, estatales, empresariales,
etc.) y porque con posterioridad se constituy6 una Comisién Revisora, la que introdu-
jo algunos cambios de importancia.

Se trata de una ley de proteccion de datos, similar a las existentes en el Derecho
Comparado, en la que se consagran derechos para los titulares de la informacion,
mecanismos procesales de reclamo ante los tribunales civiles, normas sobre el valor
probatorio de los medios computacionales y, sobre todo, en la que se tipifican delitos
propiamente informaticos.

1. A nuestro parecer, dos son los contenidos fundamentales del proyecto de ley
recogido por los diputados Bosselin y Pizarro M.: la regulacion del tratamiento automatizado
de informacion nominativa y la criminalidad informdtica. El articulo 1° se extiende en la
descripcion de los datos amparados por el proyecto (dmbito de aplicacion), aludiendo
especificamente a los datos personales, los de familia y los concernientes a los derechos
y deberes garantizados por la Constitucion Politica. Un informe técnico, de marzo de
1987, sefial6 que el proyecto en estudio se referia a la recoleccion y difusi6n informati-
ca de datos personales, es decir, datos que permiten la identificacion del sujeto al que
se refieren, quedando los demas al margen de esta legislacion. Despejando toda duda
interpretativa, consignaba que era la aplicacién de la informética la que hacia necesa-
ria la promulgacién de una ley que cautelara y protegiera la vida privada de las
personas.

2. Creemos que el proyecto adolece de graves errores de fondo, los que demuestran
como, en la préctica, se tendio a favorecer a los responsables y administradores de los
bancos de datos, en desmedro de los titulares de la informacién, de aquellos a quienes
concierne; asi:

a) No se aplica a los bancos de datos de la Administracion estatal, supri-
miéndose la posibilidad de que rijan normas protectoras alli donde precisamente los
riesgos de atentados a las libertades son, por su naturaleza, los mas graves. En efecto,
en conformidad al articulo 5%, los archivos de datos creados como resultado de la
aplicacién de leyes particulares (v.gr. leyes orgénicas de entes estatales o comple-
mentarias) se rigen por las disposiciones de las mismas. Desde un principio, esto nos
llevé a concluir en que los bancos de datos que fuesen manejados por el sector estatal
iban a quedar marginados de la normativa propuesta y regulados por sus propias -y
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particulares o especiales- leyes orgénicas.

Si el proyecto busca la proteccién de la intimidad y, en consecuencia, el derecho
a tutelarla debe primar sobre otros, no alcanzamos a entender los motivos o funda-
mentos de esta opcidn prelegislativa, en virtud de la cual los organismos de la
Administracién del Estado no quedan regulados por la normativa propuesta. Se esta
descuidando la proteccion de la privacidad en el ambito de las relaciones entre los
particulares y el Estado.

Si bien es cierto que el articulo 12 del proyecto sefiala que la ley se aplica tam-
biéna los archivos de datos personales pertenecientes o administrados por organismos
estatales, esta norma sélo alude o se formula en consideracién al problema de la
difusién de los datos, ya que se consagra en el parrafo correspondiente a esta materia,
mas no junto a las restantes disposiciones generales. Pero ademas, la norma expresa-
mente excepciona del &mbito de aplicacién de la ley a los archivos de datos personales
contemplados en el articulo 5° -los creados como resultado de la aplicacion de leyes
particulares- en quanto pertenecieren o fueren administrados por organismos de la
Administracion del Estado.

Con posterioridad una Comisién Revisora sefalaria, expresamente, que las
disposiciones del proyecto no le eran aplicables a entes estatales.

b) No se contempla la existencia de un érgano especifico de control y fis-
calizacion, para autorizar la creacién de bancos de datos nominativos, llevar un regis-
tro nacional de los mismos, fiscalizar el cumplimiento de los deberes y obligaciones
establecidos en la ley e imponer sanciones administrativas en caso de su inobservancia.

c¢) Se concibe a la libertad informética desde la perspectiva de los
administradores o propietarios de los bancos de datos, quienes detentan la informa-
cién, sin considerar un procedimiento previo de autorizacion o registro, lo que, segiin
el informe técnico de marzo de 1987, habria contravenido “los principios libertarios del
Supremo Gobierno” de la época e impuesto “la necesidad de complicados y gravosos
sistemas de control”. Sefala el propuesto articulo 4% que toda persona, natural o
juridica, tendra derecho a utilizar y servirse de los procedimientos con que cuenta la
informética para recolectar, procesar, transmitir y difundir datos, en la forma previs-
ta por la ley.

d) En lo referente a la recoleccién de datos, extrafiamente se elimina la
obligacién de dar a conocer la finalidad de la misma (articulo 21 del “primer proyecto”).
No soluciona el punto el propuesto articulo 82, que sélo exige informar quienes son las
personas destinatarias de la informacién.

e) En materia de derecho de acceso se obliga al responsable de un archivo a
informar (sobre qué datos se registran y la fuente de la cual se obtuvieron), “a lo menos
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una vez al afio”, a las personas respecto de las cuales se posee informacién, gratuita-
mente y observando algunas formalidades. Ya no se habla de la facultad de solicitar en
cualquier momento una certificacién o acreditacion (lo que implica un mecanismo de
consulta permanente)..., con lo cual habria que someterse al criterio de los admi-
nistradores, existiendo el riesgo de eventuales indefensiones. Creemos que es con-
veniente que los responsables o detentadores de archivos de datos nominativos
soporten una mayor cargaadministrativa y financiera que, por cierto, se vera compensa-
da por los beneficios que obtendran.

f)  No se define o establece una distincién entre qué especie de informacion
nominativa es parte de la esfera social de una persona, cual de la esfera intima o priva-
da y cudl, por ser “sensible”, requeriria de especial proteccién o, eventualmente, de ser
excluida de procesamiento. Y el articulo 19 N®4 de la Constitucién no sefiala cuales son
las informaciones propias de la vida privada: simplemente la consagra en términos
genéricos, entregando por ende su configuracion a la ley.

3.  Sin lugar a dudas que el mayor logro lo constituyé el haber insertado en
una ley de proteccion de datos un especifico tipo de delito informatico, en que el objeto
material afectado es el soporte légico del sistema, ...]Ja informacion (datos y, nece-
sariamente, los programas) destinada a ser procesada, durante su procesamiento o
contenida en un sistema computacional.

a) Elarticulo 30 alude a los delitos “computacionales”. Supone la comisién
con medios informaticos de los delitos contemplados en la legislacion penal, agra-
vandose su penalidad (agravante especial). Esta figura, que tacita o indirectamente
modifica el Cédigo Penal, estimamos que se presenta como un complemento impor-
tante al delito tipificado en el articulo 31, por cuanto evita posibles dudas o vacios de
interpretacién y amplia la proteccién penal de los bienes juridicos que eventualmente
pueden verse afectados por la criminalidad informatica.

Esta hipotesis cubre a los delitos que pueden cometerse con prescindencia de
medios computacionales y que actualmente estan tipificados. Precisamente por utilizar-
se aquellos, se aumenta la pena. Y la estimamos un complemento importante, porque
cubre los atentados a datos -objeto “material” del tipo- de naturaleza distinta a los
nominativos, v.gr. estadisticos y patrimoniales, que en cuanto datos, en cuanto
informacién estadistica o patrimonial no son subsumidos por los tipos vigentes de
delitos contra el patrimonio. Pensemos en la hipétesis -tan comtin- de un hurto de
valores a través de transferir electronicamente fondos; se afectan directamente datos o
informacion patrimonial (asientos contables electronicos) y, por ende, en definitiva al
objeto o bien juridico patrimonio o propiedad.

b) Elarticulo 31 es el mas importante, por cuanto tipifica en forma amplia un
delito especifico o propiamente informatico, sefialando:
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“Comete delito informatico el que maliciosamente y sin derecho o autorizacion
realice cualquier acto con la finalidad de obtener acceso, de apoderarse, de destruir o
inutilizar, transformar o desfigurar la informacién contenida o destinada a ser proce-
sada, en todo o en parte, en un sistema automatizado de tratamiento de la misma; o con
la finalidad de impedir u obstaculizar el normal procesamiento de los datos contenidos
en un sistema automatizado; o con la finalidad de revelar o transmitir indebidamente
informacién. El culpable de este delito sera sancionado con la pena de presidio menor
en su grado medio a presidio mayor en su grado minimo, segin la extensién o cuan-
tia del dafio causado”.

c) El articulo 32 introduce otro tipo penal, el que consideramos bastante
cuestionable. La norma sefiala:

“Igualmente comete delito informético el que organice o utilice un sistema de
tratamiento automatizado de informacién con un propésito ilicito. El culpable de este
delito sufriré las penas del articulo 293 del Cédigo Penal.”

V. Consideraciones finales y proposicion de un esquema de proyecto de ley.

1. Frente a la existencia de sistemas informaticos con informaciéon nomina-
tiva, nos parece que necesariamente deben considerarse cuatro &mbitos o mecanismos
de tutela: constitucionales, civiles, administrativos y penales, a los que brevemente
pasaremos revista.

a) La garantia constitucional del articulo 19 N*® 4 de la Constitucion de 1980
estd amparada por el recurso de proteccion, en cuya virtud la victima de actos u
omisiones arbitrarios o ilegales, que le ocasionen privacion, perturbacién o amenazaen
el legitimo ejercicio de su derecho al respeto y proteccion de la vida privada, puede
accionar directa y judicialmente. Sin embargo, y salvo error u omisién, hasta esta fecha
solo se ha entablado un recurso de proteccién, contra la empresa Dicom S.A. y en
relacion directa con el articulo 19 N® 4, ante la Ilustre Corte de Apelaciones de
Concepcidn, la que por cierto no se pronunci6 sobre el resguardo de la intimidad sino
que sobre la honra u honor del recurrente, afectada porque se le hacia aparecer como
una persona que no cumplia sus obligaciones comerciales 7.

b) Del derecho civil, tiene plena aplicacion el &mbito de la responsabilidad,
contractual y sobre todo extracontractual; ella se traduce en la necesidad de indem-
nizar a la victima los perjuicios que se le causen, por conductas dolosas y negligentes
o culpables en el &mbito de un sistema informaético.

M Para mayores antecedentes véase el articulo de Patricio Mufioz Navarro, en la Revista “Vigencia” de
marzo de 1991, pp. 21 y ss.
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La aplicacion de esta responsabilidad permite, residual y recurrentemente, que
todo aquel ilicito que escape a la sancién penal, por caer fuera de un tipo preciso, pue-
da ser castigado. Actualmente, la responsabilidad civil es una via juridica valida para
la proteccion del derecho a la vida privada, en todos aquellos paises que no tienen
previstos en sus legislaciones tipos penales que cubran los mas peligrosos atentados
modernos en contra de la intimidad.

c) En una ley de protecciéon de datos debe implementarse una tutela ad-
ministrativa, v.gr., exigiéndose requisitos de autorizacion o registro para la creacién y
administracion de bancos de datos nominativos -privados y ptblicos-, creandose un
organo ad-hoc que fiscalice la actividad y consagrandose sanciones -como la cance-
lacién de la autorizacién de funcionamiento o la eliminacion del registro-.

d) Por ultimo, frente a conductas en que dolosamente se atente contra el
contenido de informacién de un sistema informatico -no sélo nominativo-, existe casi
total unanimidad, en la moderna doctrina del Derecho Informatico, en que la tutela
requerida pasa por la tipificacion de hipotesis de delitos informéaticos, también inser-
tos en una ley de proteccién de datos:

- Este es un ambito en que pueden manipularse datos -fraude informéti-
co-, en que puede hurtarse informacion accediendo sin autorizacién a un sistema -es-
pionaje informaético-, en que ella puede destruirse -sabotaje informéatico- y en que
pueden usarse bancos de datos sin autorizacion.

- Valorativamente, la intimidad, la informacion nominativa, es el mas
relevante de los bienes juridicos afectados por la criminalidad informatica. En Chile,
algunos abogados que incluso participaron en la revision del proyecto comentado en
el acapite IV de este ensayo, descartan la tutela penal de la intimidad -via delitos
informaticos- y consideran de mayor relevancia al patrimonio, ...porque los perjuicios
econdmicos suelen ser considerables. No obstante ser importante la criminalidad
patrimonial informatica, se trata de una opcién que no podemos, por formacién y
conviccion, compartir. Cuando se viola computacionalmente una garantia de rango
constitucional, un derecho primordial para la dignidad, libertad y seguridad de las
personas, deben poder aplicarse las sanciones mas drésticas que contempla un
ordenamiento juridico, es decir, las penales, que implican privacion de libertad; y és-
tas deben tipificarse.

- Tampoco existe discusion doctrinaria alguna sobre si los atentados contra
la intimidad deben ser ilicitos civiles o penales. Hay quienes sefialan que las conduc-
tas negligentes o culposas debieran ser sancionadas en sede de responsabilidad civil,
descartandose la tipificacion de cuasidelitos informaticos. Pero no sabemos de nadie,
después de seis afios de investigacion en Chile y en el extranjero, que afirme que las
conductas dolosas no deban sancionarse penalmente: para efectos del resarcimiento
por la intromisién dolosa en la intimidad de una persona, se requiere que el hecho sea
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constitutivo de delito; asi, “la configuracién del delito informatico como una figura
punible distinta, es la tinica solucién que permitiré resolver el problema desde el pun-
to de vista del hecho ilicito”.

- No puede pretenderse que la tutela otorgada por los actuales tipos del
Cédigo Penal sea suficiente, por cuanto no cabe su aplicacién analégica, porque es
practicamente minima la proteccién de bienes juridicos inmateriales, por la intangi-
bilidad del objeto material afectado (informacion, datos, impulsos eléctricos, “bits”) y
porque al ser promulgado -hace mas de 100 afios- era imposible considerar la crimina-
lidad informatica, a la que no subsumen.

2. Frente a las consecuencias politicas, sociales, juridicas y econémicas del
acelerado desarrollo que, particularmente en Chile, han experimentado la informatica
y las telecomunicaciones; teniendo en vista las soluciones del Derecho Comparado; y
retomando las consideraciones mas arriba formuladas, ...en un plano de lege ferenda
creemos que una ley de proteccion de datos -no sélo nominativos-, para ser global y
efectiva, debe tener el siguiente contenido y caracteristicas:

a) Debe existir una parte dogmatica, que contenga los conceptos basicos y
principios fundamentales (como el derecho de acceso directo para el interesado, la
autodeterminacién informativa, la libertad informaética, la confidencialidad de los
datos o el secreto informatico, etc); que fije su &mbito de aplicacién; que distinga entre
las especies de informacién tuteladas y entre la naturaleza privada o ptblica del ban-
co; que defina qué datos, por su sensibilidad, deben ser especialmente tutelados o
eventualmente excluidos de registro; que regule la recoleccién, procesamiento,
almacenamiento y distribucién o difusién de la informaci6n; que establezca derechos,
obligaciones y responsabilidades para los titulares de los datos y sobre todo para el
administrador responsable del sistema -por ejemplo, definiendo expresamente en qué
casos se le permite revelarlos-.

En cuanto a los bancos de datos “ptiblicos” 0 administrados por organismos de
la Administracién del Estado, tema por cierto delicado, creemos que sus requisitos de
constitucion deben ser mas rigidos (exigiéndose autorizacién y no mero registro, a
diferencia de los bancos de datos privados); que entre ellos deberia prohibirse la
existencia de bancos de datos integrados (que relacionan entre si archivos y pueden
elaborar perfiles de personalidad), salvo que el 6rgano de control y registro lo autori-
ce; que por su naturaleza, algunas entidades -como Carabineros, Investigaciones y las
FF.AA., que velan por la seguridad piiblica y la defensa nacional- deberian poseer
bancos de datos “de acceso restringido”, cuyo control no pueda ser ejercido directa-
mente por los titulares de los datos sino que indirectamente, por el érgano ad-hoc o los
tribunales que estén investigando un eventual reclamo o ilicito.

b) Debe existir una parte organica, que cree un 6rgano especifico de control y
fiscalizacién (v.gr. una superintendencia, una oficina de inspeccién de datos, una
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comision nacional de informética y libertades, un “encargado nacional para el secreto
informético”, una comisién de privacidad, etc.), el que debera autorizar la creacién de
bancos de datos nominativos, llevar un registro nacional de los mismos, fiscalizar el
cumplimiento de los deberes y obligaciones establecidos en la ley e imponer sanciones
administrativas en caso de su inobservancia.

c) Deben considerarse aspectos procesales, como instancias de reclamo,
primero administrativas ante el érgano ad-hoc y luego judiciales.

d) Poriiltimo, y sélo al final, debe existir una parte represiva o sancionadora,
para conductas “indebidas”, “no autorizadas” o “sin derecho” y para el uso abusivode
la informacion o de los atentados contra ella, con sanciones sdlo administrativas (v.gr.
cancelacién de la autorizacion de funcionamiento, eliminacién del registro, multas) y
penales (tipificacién de delitos informaticos para las conductas indebidas y dolosas o
maliciosas), quedando las sanciones civiles entregadas a las reglas generales del de-
recho.
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Honorable CAmara de Diputados

El vertiginoso desarrollo de las tecnologias de la informacién ha convertido a ésta en uno de los
més preciados recursos. Ya no existe organizacién social compleja que pueda prescindir de la utilizacién
de sistemas automatizados de tratamiento de la informacién, mediante com putadores o redes de
computadores, a fin de respaldar sus procesos de adopcién de decisiones. Asi se alcanza una mayor
eficiencia.

Nadie discute en la actualidad los grandes beneficios que la introduccién de las referidas
tecnologia ha producido, en términos de un mejor aprovechamiento de energias y recursos. Sin embargo,
la creciente importancia que ha adquirido la informatica ha hecho patente la vulnerabilidad de las
sociedades y de las organizaciones que las utilizan. Son muchos los abusos que, recurriendo a los avances
de la ciencia de la informacién, pueden cometerse. No cuesta gran esfuerzo imaginar el dafio que puede
causarse a enormes cantidades de personas, si la informacién contenida en un banco de datos, por ejem-
plo el de una A.F.P, fuera distorsionada, adulterada o destruida por la accién de un operador
malintencionado o que busque algiin tipo de enriquecimiento ilicito para si o para terceros. Tampoco resulta
dificil suponer los desvastadores efectos que tendria la interferencia a la transmisién de los datos con que
debe alimentarse un sistema automatizado de informacién, o lo que significaria la revelacion de los datos
que contenga, fuera de los casos en que tal accidén estuviera permitida o expresamente autorizada por la ley. De ahi
que la doctrina penal contemporanea emplee la expresion “delito masivo” para referirse a los atentados
contra la informacién acumulada en archivos computacionales o bancos de datos, al tener en cuenta la
gran cantidad de personas que pueda ser afectados por ello,

El proyecto de ley que presento a la consideracién de esta H. Comara tiene por finalidad prote-
ger este nuevo bien juridico que ha surgido con el uso de las modernas tecnologias computaciones; la calidad,
pureza e idoneidad de la informacién en cuanto tal, contenida en un sistema automatizado de tratamiento
de la misma y de los productos que de su operacién se obtengan. Aquélla, por el actual desarrollo
tecnolGgico de la sociedad, merece ser protegida mediante la creacién de figuras delictuales nuevas, que
pongan de relieve su importancia. Nos hacemos eco de la tendencia existente en el derecho comparado
contempordneo y de las recomendaciones de organismos internacionales especializados en el tema. La proteccion de
un sistema de informacién automatizado se realiza mediante la creacién de figuras penales especiales, que
evitan la necesidad de hacer interpretaciones extensivas de las tradicionales normas penales, para incluir
conductas indebidas en contra los sistemas automatizados de tratamiento de la informacién, tanto en lo
referente a su soporte Idgico o programas de funcionamiento como en lo relativo a los datos que manejan. Es el cami-
no que han seguido paises como Estados Unidos de Norteamérica, Francia, Alemania, Austria, Suiza, en-
tre otros. A la misma conclusién han llegado los escasos estudios realizados por juristas nacionales. Estos,
después de un exhaustivo andlisis de los tipos tradicionales, tales como el hurto, la apropiacién indebida,
la estafa, los delitos de dafios, han constatado que la proteccién de la informacién y de los soportes 16gi-
cos de los sistemas automatizados no se logra adecuadamente. Sobre el particular cabe sefialar que la
necesidad de crear la figura del delito informético ha estado presente en nuestro pais desde hace algtin
tiempo. Prueba de ello es la existencia de al menos dos anteproyectos de ley que lo establecian como parte de
un conjunto de normas destinadas a regular la actividad informética. Sin embargo, precisamente por -
ber sido incluido en una normativa muy ambiciosa y compleja no logré traducirse en ley.
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El articulo 12 contempla la figura del sabotaje al funcionamiento del sistema, es decir, a sus progra-
mas o soportes 16gicos. El inciso segundo, siguiendo la tendencia de la doctrina contemporanea, estable-
ceuna causal de agravamiento de la responsabilidad, cuando como resultado del dafio a los programas se
produce, ademds, el de los datos contenidos en el sistema.

El articulo 2° establece la figura del espionaje a un sistema automatizado. El articulo 3¢ sanciona la
revelacién de informacién contenida en uno de estos sistemas en forma indebida, estableciéndose una
agravante para la persona que siendo responsable del sistema lo haga abusando de la confianza deposi-
tada en él. El articulo 4° se refiere a la proteccidn de los datos contenidos en estos sistemas. En él se tipifica un
conjunto de conductas que los expertos estan contestes en considerarlas de extrema peligrosidad, por lo
que se las sanciona con las penas mds drasticas que este proyecto contempla. Por iiltimo, el articulo 5
establece una agravante de responsabilidad cuando quien realiza cualquiera de las conductas tipificadas
en las disposiciones anteriores lo hagan con el dnimo de enriquecerse personalmente él o a un tercero.

Por las anteriores consideraciones expuestas vengo en someter a la consideracién de esta H.
Camara el siguiente:

PROYECTO DE LEY

Articulo 1°.- El que indebidamente destruya, inutilice, obstaculice, impida o modifique el
funcionamiento de un sistema automatizado de tratamiento de informacién sufrir la pena de presidio
menor en su grado maximo.

Si como consecuencia de estas conductas se afectaran los datos contenidos en el sistema, en
algunas de las formas sefialadas en el articulo cuarto, la pena ser4 la indicada en éste aumentada en un
grado.

Articulo 29.- El que sin derecho intercepte, interfiera, o acceda a un sistema automatizado de
tratamiento de informacion serd castigado con presidio menor en su gtado medio.

Articulo 3%.- El que revele, transmita o se apodere indebidamente de la informacién contenida
en un sistema automatizado de tratamiento de la misma incurrira en la pena de presidio mayor en su gra-
do minimo.

Si quien realiza estas conductas es el responsable del sistema la pena se incrementard en un gra-
do.

Articulo 4°.- El queindebidamente introduzca, transforme, desfigure, altere, dafie o destruyalos
datos contenidos en un sistema automatizado de tratamiento de informacién ser4 castigado con presidio
mayor en su grado medio.

Articulo 5°.- 5i las conductas de los articulos anteriores son efectuadas con dnimo de lucro, la

pena se aumentard en un grado.

JOSE ANTONIO VIERA-GALLO QUESNEY
Diputado
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Honorable Camara:

Como es sabido la informética deja sentir su incontenible influjo en practicamente todas las
dreas del conocimiento humano, dentro de las cuales el derecho no puede ser la excepcion, dando lugar,
en términos instrumentales, a la llamada informética juridica.

Hacealgunos afios, por la Comisién Decreto exento, Ministerio de Justicia niimero 118, de 15-09-
86, se elaboré un anteproyecto de ley sobre materias de informatica, el cual nos permitimos someter a la
consideracion de la Camara de Diputados, por la trascendencia de las materias en él contenidas, sin
perjuicio que durante su tramitacién, como corresponde a todo proceso legislativo, sea perfeccionado con
los aportes de los parlamentarios y sectores interesados en la informatica.

Por la importancia que tienen para la fundamentacién de este proyecto reproducimos los
comentarios de Julio Tellez Valdés, Derecho Informatico, Universidad Nacional Auténoma de México
sobre la proteccidn juridica de los datos personales.

PROTECCION JURIDICA DE LOS DATOS PERSONALES

A. Nociones Generales.

Como se ha dejado asentado, la informatica no es un fenémeno exclusivamente tecnolégico con
implicaciones estrictamente positivas. Las computadoras, al permitir un manejo rapido y eficiente de
grandes volimenes de informacién, facilitan la concentracién automatica de datos referidos a las perso-
nas, constituyéndose asi en un verdadero factor de poder.

1 Recopilacién de datos personales.

No es sino propiamente en la década de los setenta cuando comienzan a surgir numerosos
archivos con informaciones de tipo personal, con un conjunto minimo de datos como filiacién, fecha ylu-
gar de nacimiento, domicilio, estado civil, etcétera, hasta otro tipo de datos con caracteres atin mas
distintivos como raza, religién inclinaciones politicas, ingresos, cuentas bancarias, historia clinica, etcé-
tera. Dichos datos, al ser recopilados en diferentes centros de acopio como lo son los registros censales,
civiles, parroquiales, médicos, académicos, deportivos, culturales, administrativos, fiscales, bancarios,
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laborales, etcétera, ya no por medios exclusivamente manuales sino con el apoyo de medios automati-
zados, provocan una gran concentracion, sistematizacién e instantdnea disponibilidad de ese tipo de
informacién para diferentes fines.

2. Destinacién e implicaciones.

Este tipo de datos no son vulnerables per se, sino segun la destinacién de que puedan ser obje-
to, pudiendo ser variada; de esta forma, dichas informaciones pueden ser empleadas para fines publi-
citarios, comerciales, fiscales, policiacos, etcétera, convirtiéndose de esta manera en un instrumento de
opresion y mercantilismo. La variedad de los supuestos posibles de indefensién frente al problema
provoca que los individuos estén a merced de un sinniimeros de situaciones que alteren sus derechos
fundamentales en sociedad provocados por discriminaciones, manipulaciones, persecuciones, presiones,
asedios, etcétera, todo ello al margen de un control juridico adecuado.

B. Nociones Particulares.

Ya desde 1968 en el seno de la Asamblea de los Derechos Humanos auspiciada por la ONU se
mostraba una honda preocupacién por la manera en que la ciencia y la tecnologia podrian alterar los
derechos del individuo, empezando a denotar la necesaria emanacion de un régimen juridico que pudie-
ra afrontar cabalmente este género de situaciones.

1. Figuras Juridicas aplicables.

Por cuanto toca a nuestra problematica en cuestion, son variadas las figuras de indole juridico
bajo las cuales se ha estudiado a intentado regular dicha cuestién.

Asi, tenemos que figuran tales como los derechos humanos, derechos personales, derechos
patrimoniales, libertades priblicas y privadas en el caso de Francia, derecho de la privacidad en el casode
los paises anglosajones, derecho a la intimidad y el honor de las personas como en Espafia, o aun las
garantias individuales y sociales como pudiera ser el caso en nuestro pais, todas ellas, como eventual
proteccion, han tendido hacia una sujecién apropiada en cuanto a la concentracion y destinacién de los
datos de caracter personal.

2. Diferentes tipos de archivos.

Estos pueden ser, dependiendo de su contenido: archivos publicos (aquellos manejados por el
Estado), archivos privados (aquellos manejados por empresas privadas), manuales (si son procesados en
forma manual), autométicos (s son procesados en forma automética), sobre personas fisicas (sean

residentes o no de un determinado pais) o personas morales.

Cabe hacer mencién que a nivel positivo no todos estos archivos estardn sujetos a una regulacién
juridica.

3. Principales derechos y excepciones.
Es evidente que si se habla de una regulacion juridica ésta engendra a su vez determinados

derechos y excepciones. Este problema, por su misma singularidad, motiva asimismo derechos muy
especiales entre los que podemos contar:
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a) Derecho de acceso.
Es aquel que permite a los interesados conocer las instituciones y el tipe de informacién que
dispongan sobre su persona.

b)  Derecho de rectificacién.

Complementario al anterior, dicho derecho permite solicitar al interesado una modificacién en
los términos de alteracién o ampliacién, o una supresion o cancelacion de aquellos datos que, referidos a
su persona, considere como inexactos 0 irrelevantes.

<) Derecho de uso conforme al fin.

Este consiste en que el interesado puede exigir que su informacién nominativa sea destinada pa-
ra los objetivos por los cuales se proveyd, es decir, si era de indole administrativo, que no trasciende a
niveles mas alla de los planteados en un principio.

d)  Derecho para la prohibicién de interconexién de archivos.
Ahora, bien, cabe sefialar que €l incumplimiento a estos derechos puede generar diferentes
sanciones de indole civil, administrativa o incluso penal, dependiendo de las circunstancias.

Por cuanto concierne a las excepciones a dichos derechos fundamentadas en el equilibrio del
Estado y su poder coercitivo y los integrantes de la sociedad, tenemos a aquellas derivadas con motivo de
la seguridad del Estado tanto en lo interno como en lo externo, asi como las relativas a intereses mone-
tarios, persecucion de delitos, motivos de salud, etcétera.

C. Panorama Internacional.

En funcién del innegable caracter econémico inherente a este problema es entonces que hemos
considerado conveniente presentar la situacion internacional de hecho y de derecho en torno al mismo,
estructurada en tres grupos de paises bien definidos de acuerdo al régimen econdmico prevaleciente, a
saber; paises desarrollados, socialistas y en desarrollo, para presentar finalmente una semblanza del ini-
co acuerdo existente a la época, en materia de proteccién de datos personales: el Convenio de Estrasbur-

go-

1. Paises desarrollados.

En este grupo de paises tenemos a aquellos en los que existe una consigna a nivel constitucional
alusiva a este respecto como es el caso de Portugal, Espafia, Austria, Holanda y Suiza.

Por otra parte, tenemos, dentro de este grupo, a aquellos paises que cuentan con una ley de
caracter general que contiene un conjunto de disposiciones alusivas al problema como es el caso de Esta-
dos Unidos, con EE.UU. su Privacy Act o Ley de la Privacidad del 31 de Diciembre de 1974, bajo las
consideraciones de una proteccién a la vida privada, siendo los tribunales federales el érgano jurisdic-
cional competente con sanciones de tipo penal. Cabe mencionar que dicha ley, para los efectos de este
problema, se halla complementada por otras disposiciones.

Asimismo, con un ordenamiento general con disposiciones particulares tenemos a Canada con
su Human Rights Act o Ley de Derechos Humanos del 14 de Junio de 1977 inspirada en la ley
norteamericana, y en cuyo capitulo IV aborda especificamente los problemas derivados de la informa-
tizacion respecto a los derechos humanos, existiendo una autoridad encargada de velar el cumplimiento
de dicha ley, como es el caso del comisario para la proteccion de la vida privada nombrado por el minis-
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tro de justicia.

Por otro lado, tenemos a aquellos paises que dentro de este grupo disponen de una ley que en
forma exprofesa regula el fenémeno de la proteccién de datos personales; tal es el caso de Suecia con su
Datalas o Ley de Datos del 11 de Mayo de 1973, primeras regulacién a nivel nacional, con un organismo
supervisor como es la Data Inspektion Board (DIB), y completamente per la Ley de Informacién sobre
Solvencia de 1973 y la Ley de Trabajo y Cobro de Créditos por cuenta ajena de 1974.

Asimismo tenemos a la Repiiblica Federal de Alemania (ex RFA) con su Budesdatenschutze-
gesetz o Ley Federal de Proteccion de Datos de 27 de Enero, de 1977, con un comisario federal de datos
encargado de velar su cumplimiento y complementada por diversos ordenamientos. '

Francia, con su Ley relativa a la Informatica, Archivos y Libertades del 6 de Enero de 1978 con
su Comisién Nacional de Informética y Libertades como 6rgano especial y auténomo con funciones de
control por medio de reglamentos, con derechos a informarse y obligacién de informar.

Otros paises con disposiciones especificas son: Dinamarca con sus leyes sobre Archivos Publicos
y Privados del 8 de Junio de 1978, Noruega con su Ley sobre Datos de Cardcter Personal de 9 de Junio de
1978, Australia y su Ley de Proteccién de Datos del 18 de Octubre de 1978, Luxemburgo y su ley
reglamentaria de la utilizacién de datos nominativos en los tratamientos informaticos del 11 de Abril de
1979, asi como las de Islandia del 12 de Enero de 1982 y la Gran Bretafa del 12 de Julio de 1984,

Existen, también, y siempre dentro de este grupo, algunos paises que, preocupados por la
trascendencia del problema, estan cercanos a promulgar una reglamentacién juridica sobre el particular,
tal es el caso de Bélgica, Portugal, Holanda, Japon, Italia, Finlandia, Austria y Nueva Zelanda.

2. Paises socialistas.

Si bien es cierto que en estos paises la informatizacién avanza por momentos con un ritmo me-
nos pronunciado que los paises occidentales, el cardcter centralizado de las estructuras politicas y
administrativas, aunado al desarrollo informético, provoca en teoria una cierta identidad respecto al
problema. Las amenazas sobre el contenido de los derechos civicos son mal percibidas por los particula-
res sin disponer del medio de comprobar en su vida cotidiana la eficacia de los sistemas informaticos,
pudiendo ser afectados por el manejo inadecuado de la informacién sobre su persona, aun con impli-
caciones de caracter comercial.

S6lo ciertos medios son sensibilizados y buscan alimentar un debate mas o menos difundido
segun el pafs y su grado de pasividad frente a la administracién como es el caso de Polonia y Checoslo-
vaquia.

Por otra parte, Hungria en su Cédigo Civil de 1977, en su articulo 83, fraccién I, menciona quela
informatica no debe amenazar en ninguin momento los derechos del individuo, disposicion sin duda
significativa por tratarse de un pais localizado detrés de la llamada “Cortina de Hierro”.

3. Paises en desarrollo.
En este grupo de paises, si bien el grado de informatizacién no llega a ser (salvo el caso de al-
gunas naciones) muy considerables, aun asi el problema de la proteccién juridica de los datos persona-

les, no deja de estar latente. Sin embargo, cabe mencionar que la preocupacién por parte de los organis-
mos internacionales respecto a estos pafses ha sido mayor en los términos del llamado Flujo de Datos
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Transfronterizos que analizaremos posteriormente.

El caso de México no es muy claro, pues aun existiendo consignas a nivel constitucional que
garantizan el derecho a la informacién, derecho de peticién o algunos privilegios personales (familia,
papeles, posesiones, etcétera), o disposiciones penales sobre violacién de correspondencia (articulo 173)
y revelacion de secretos (articulo 219 y 211), dafio moral en materia civil (articulo 1916) e incluso una Ley
de Informacién Estadistica y Geografica de 30 de Diciembre de 1980 y su reglamento de fecha 3 de
Noviembre de 1982, y algunos otros ordenamientos, lo cierto es que el problema se puede manifestar sin
disponer realmente de una proteccién juridica eficaz frente al mismo.

4. Convenio de Estrasburgo.

Este acuerdo internacional de fecha 28 de Enero de 1981 denominado Convencién para la
Proteccién de las Personas Respecto al Tratamiento Automatizado de Datos de Carécter Personal y mas
conocido bajo al rubro del Convenio de Estrasburgo, fue suscrito por ocho paises como lo son Australia,
Republica Federal de Alemania, Dinamarca, Espafia Francia, Luxemburgo, Suecia y Turquia, atin no
ratificado, y abierto a la firma de todos los paises interesados, contiene una serie de disposiciones (27
articulos integrados en 7 capitulos) relativos a objetivos, definiciones, 4mbitos de aplicacion, obligaciones
de las partes derechos, excepciones, sanciones, autoridades, consignas generales y especificas no sélo en
materia de proteccién de datos personales, sino también a nivel del flujo de datos transfronterizos, sin lu-
gar a dudas un cuerpo normativo muy interesante, aunque ciertamente ilimitado a nivel de resolucién del
problema.

Maria Claude Mayo, en su libro “Informatica Juridica, Editorial Juridica de Chile, 1991, expre-

EL INDIVIDUO

Antes de la existencia del computador los individuos dejaban una multiplicidad de informacién
en todas partes, en cualquier lugar donde se establecia una relacién social, comercial o familiar: Nombre,
actividad, cédula de identidad, direccién, lugar de trabajo, teléfonos, estado civil, nombre del conyuge, de
sus hijos, ingresos, bienes raices, etc. Estos datos tenian la cualidad de ser mantenidos y acumulados con
diferentes objetivos por las personas con las cuales ese individuo se relacionaba.

La virtud del computador y de esta estructura u organizacién que se denomina “banco de datos”
unidad a la forma de estructurar los datos que se van entregando, ha ido resaltando el hecho que el
individuo que entrega esa informacién, hoy en dia, se esta exponiendo de algun modo a que los demas
entes de la colectividad social tengan la posibilidad de conocer su imagen real o presunta en forma inte-
gral en todas sus relaciones familiares, sociales, comerciales, etc., con gran velocidad y certeza mediante
la interaccién con estos bancos.

Debido al hecho de que estos bancos de datos pueden hoy en dia ligarse unos con otros y
traspasarse la informacion, se ha puesto de relieve la situacién de que el individuo bajo esta “sociedad
informatizada” ha ido perdiendo un bien que hasta este momento no habia sentido lesionado: su
“privacidad”,

En la medida que los datos que se entregan en el medio social se van relacionando con otros, que

también han sido entregados privadamente, se van produciendo situaciones tanto favorables como
desfavorables para el individuo.
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Hoy en dia los datos que antes entregabamos y quedaban consignados en fichas de papel se
encuentran en prodigiosas memorias capaces de nunca olvidar y siempre estar dispuestas arecordar, que
ademds tiene la virtud de comunicarse con otras de igual capacidad e intercambiar informacién. Es por
ello que hoy el individuo es comparable a un pez al interior de una pecera, cuya vida puede ser observa-
da por quien lo desee y en cualquier momento.

El factor privacidad se puede conceptualizar como el derecho a estar solo, en un espacio propio
conocido sélo por aquellos a quienes se lo hemos permitido de un modo libre y natural, derecho a
reflexionar sobre uno mismo, por si mismo, a llegar a conclusiones propias sobre aspectos de nuestras vi-
das y nuestras familias, sin el conocimiento o la intervencién de terceros.

No cabe la menor duda deque, por sutrascendencia, la proteccién de la privacidad es el tema que
juridicamente se debe analizar en primer término.

La regla fundamental de la proteccion de la privacidad de los datos esta configurada por dos
extremos que por el bien de la sociedad se desea compatibilizar: el derecho del que gozan los sujetos de
la informacién de tener acceso a sus datos personales y a corregir aquellos que sean erréneos e
impertinentes, pero con la limitacién que tal prerrogativa no llegue a coartar la libertad de recoleccién, es
decir, sobre bases que no perturben ni entraben el avance de la ciencia y la tecnologia y no coarten el
principio de libertad informatica.

Es por estas consideraciones que nos hemos permitido recoger este interesante proyecto de ley,
para asi abrir cauce a unamplio y profundo debate que termine para dar lugar a una nueva legislacién que,
junto con representar un amplio consenso, coloque nuestras instituciones juridicas a la altura de los tiem-
pos modernos.

TITULO I DE LA LIBERTAD INFORMATICA

PARRAFO PRIMERO: DISPOSICIONES GENERALES

Articulo 1.- La aplicacién de la informatica a la recoleccién, procesamiento, custodia, transmisién y
difusion de datos personales o de familia o concernientes a los derechos y deberes garantizados a éstos por
la Constitucion Politica de la Republica, se regulard por las disposiciones de la presente ley, y,
subsidiariamente por el ordenamiento positivo vigente, en lo que fuere aplicable. Lo dispuesto en el inci-
so anterior sera aplicable, en lo que sea procedente, a las personas juridicas, sociedades de hecho y
comunidades.

Articulo 2.- Toda persona tiene derecho a que se mantengan en reserva los antecedentes o hechos de su
vida privada. S6lo en virtud de la Ley o del consentimiento del interesado podran hacerse publicos tales
antecedentes o hechos.

En el caso de las personas juridicas, este derecho se refiere a los antecedentes comprendidos en
su dmbito de actividades que no estén obligadas a hacer publicas. La publicidad comprende la divulga-

cién y la comunicacién de hechos, antecedentes o informaciones.

Articulo 3.-  El derecho establecido en el articulo anterior no podra ser ejercitado para amparar u
ocultar la comisién de crimenes o simples delitos,
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PARRAFO SEGUNDO: DE LA LIBERTAD INFORMATICA

Articulo 4.- Toda persona natural o juridica tiene derecho a utilizar y servirse de los procedimientos con
que cuenta la informética para recolectar, procesar, transmitir y difundir datos en la forma prevista por la

ley.

Articulo 5.- Los archivos de datos que, con cualquier denominacién, hayan sido creados come resultado
de la aplicacién de leyes particulares se regirdn por las disposiciones de las mismas.

PARRAFO TERCERO: DE LA RECOLECCION Y PROCESAMIENTO DE DATOS

Articulo 6.- Las informaciones personales o nominativas sélo pueden ser obtenidas o recolectadas por
medios licitos.

Estas informaciones deben ser fieles, exactas, completas, pertinentes y adecuadas al objeto de su
recoleccion.

Articulo 7.- En los casos en que el propdsito de la recoleccién sea estadistico, tanto éstas como los
programas y disefios l16gicos no podran incluir ningiin elemento que permita la identificacién de las
personas,

Articulo 8.- En toda recoleccion de datos que se realice individualmente, a través de encuestas, test u otros
instrumentos, se deberd informar del cardcter obligatorio o facultativo de las respuestas, de las conse-
cuencias respecto de ellas, y de las personas naturales o juridicas destinatarias de la informacion.

Estos instrumentos deberdn mencionar las prescripciones aqui establecidas.

Articulo 9.- Todo responsable de un archivo de datos personales debera establecer procedimientos para
la correccién de inexactitudes y la eliminacién de informacién improcedente.

Requerida la correccién o eliminacién sefialada precedentemente, el responsable de archivo de
datos deberd emitir un pronunciamiento e el plazo fatal de diez dias, fundando su resclucion si fuere
negativa. Vencido que sea este término sin que hubiere habido respuesta, se entenderd rechazada la
peticién, pudiendo el requiriente iniciar las acciones legales que corresponda.

PARRAFO CUARTO: DE LA DIFUSION DE DATOS

Articulo 10.- Se prohibe la comunicacién abusiva de datos personales, entendiéndose por tal, la que res-
ulte de cruzar o relacionar datos totales o parciales entregados con un objeto diferente.

Articulo 11.- Los datos personales que se utilicen estadisticos sélo podran ser difundidos en forma gene-
ral de modo que no puedan ser atribuidos a personas determinadas.

Articulo 12.- La presente ley se aplicara también a los archivos de datos personales no contemplados en
el articulo quinto pertenecientes o administrados por organismos de la administracién del Estado.

Articulo 13.- Los archivos de datos referidos en el articulo anterior, podran transmitir datos de caracter
personal sélo en el ejercicio de su actividad u objeto institucional, o con fines estadisticos o de acuerdo al
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derecho de conocimiento, establecido en el articulo quince de la presente ley.

Articulo 14.-  Elincumplimiento de las obligaciones establecidas en los articulos precedentes, da origen
por parte del infractor, a la correspondiente responsabilidad civil.

TITULO II DE LOS DERECHOS INDIVIDUALES
PARRAFO PRIMERO: DEL DERECHO DE CONOCIMIENTO Y ACCESO

Articulo 15.- Toda persona natural o juridica, o sus representantes legales, tiene derecho a saber dénde y
qué datos se tienen registrados acerca de ella y las fuentes de informacién que para ello se han utilizado.

Articulo 16.- El ejercicio del derecho establecido en el articulo precedente implica la obligacién del
responsable del archivo de datos, de informar en forma gratuita y a lo menos una vez al afio a las perso-
nas respecto de las cuales posee informacion, sobre qué datos de éstas registra y la fuente de la cual se
obtuvo. Tratdndose de datos relativos a la salud, la informacién sélo podra ser entregada a requerimien-
to personal del afectado y a falta de impedimento de éste al conyuge, sus padres, tutores, curadores o

representantes legales.

Articulo 17.- La informacién que se otorgue de conformidad al articulo precedente, debe ser una
transcripcion ordenada, integra y cabal de los hechos registrados, escrita en idioma castellano. Debera
contener asimismo la fecha de expedicion.

PARRAFO SEGUNDO: DEL DERECHO DE CORREGIR

Articulo 18.- Acreditada y fundamentada ante el responsable del archivo de datos la inexactitud de las
informaciones contenidas en ¢él, se tendra derecho a exigir su correccién, debiendo éste emitir un certi-
ficado actualizado en los términos sefialados en el articulo precedente.

Articulo 19.- En los casos en que proceda la correccion deberd ser comunicada por el responsable del
archivo de datos a las entidades a que con anterioridad se transfirié esa informacion o de las cuales se
hubiere obtenido. El cumplimiento de esta obligacion corresponderd, en primer término a quien haya
suministrado inicialmente la informacién que se rectifique.

PARRAFO TERCERO: DEL DERECHO DE ELIMINAR DATOS O IMPEDIR SU DIFUSION
Articulo 20.- Toda persona natural o juridica tiene derecho de exigir que se le excluya de un archivo de
datos cuya finalidad sea transmitirlos o difundirlos, a menos que su inclusién tenga su fundamento en una
ley 0 en un acto de voluntad de aquella.

Articulo 21.- Se presume que los datos contenidos en un archivo a los cuales se les da una utilizacién

distinta o diferente de aquella para la cual fueron obtenidos, no ha sido recolectados con la autorizacién
de la persona a la cual se refieren.

ESCUELA DE DERECHO




JIJENA: PROYECTO DE LEY SOBRE RECOLECCION, PROCESAMIENTO, CUSTODIA... 249

PARRAFO CUARTO: DEL DERECHO DE ACTUALIZAR, VERIFICAR Y APERCIBIR

Articulo 22.- Toda persona tiene derecho de exigir la puesta al dia de la informacién que de ella se tenga.
Este derecho incluye, asimismo, el de complementarla.

Articulo 23.- Toda persona tiene derecho de solicitar al responsable de un archivo de datos personales, que
adopte las medidas necesarias para prevenir o impedir que se puedan conculcar los derechos consagra-
dos en esta ley.

En caso de denegacién o retardo en la adopcién de las medidas, se podra acudir ante el juez
competente para que sean dictados todos los resguardos conducentes a proteger los derechos consagra-
dos por la ley.

TITULO III DEL PROCEDIMIENTO JUDICIAL

Articulo 24.-  El conocimiento y fallo de las causas que tengan su origen en esta ley, se sujetaran al
procedimiento sumario establecido en el Titulo XI del Libro II del Cédigo de Procedimiento Civil, no
siendo aplicables en estos procesos lo dispuesto en el articulo 681 del mismo cuerpo legal.

TITULO IV DE LOS MEDIOS DE PRUEBA

Articulo 25.- Se admitirdn y apreciaran en toda clase de juicios, en conformidad a las reglas que rigen la
prueba documental segiin la materia de la causa, las pruebas informaéticas consistentes en discos, cintas o
cualquier clase de archivo magnético o de uno computacional y en la reproduccién, por cualquier medio,
de su contenido.

La existencia de documentos impresos generados por computador hace presumir que su
contenido esta o ha estado en un archivo magnético o de uso computacional.

Articulo 26.- Los documentos impresos generados por computador y expendidos por servicios piiblicos,
tendrdn valor de instrumentos puiblicos cuando se conformen a las caracteristicas que el respectivo
reglamento determine.

Articulo 27.- Los documentos emitidos por un archivo de datos hacen prueba en contra de quien los emi-
ti6, a menos de probarse que provienen de otro archivo de datos; de otros computadores o equipos
accesorios a éstos, distintos a los utilizados por el emisor putativo; o que han sido maliciosamente for-
jados, en todo o en parte.

Articulo 28.- En las causas en que incidan problemas informéticos y cualquiera fuera el estado de éstas,
podra decretarse la inspeccién personal del tribunal.

En toda inspeccién que se decrete, debera previamente designarse peritos, los cuales se nom-
brardn conforme a las reglas del parrafo sexto del Titulo XI del Libro [1 del Cédigo de Procedimiento Ci-
vil. La diligencia se llevara a cabo con la concurrencia de las partes y peritos designados o sélo por el
Tribunal y los peritos en ausencia de aquellas, aplicAndose en lo demés lo dispuesto en el inciso segundo
del articulo 405 y siguientes del mismo cédigo.
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Articulo 29.- Cuando se decrete informe de peritos o inspeccién personal del tribunal, el responsable del
archivo de datos deberd permitir el acceso a todos los elementos fisicos, magnéticos o de cualquier
naturaleza, necesarios para el cabal cumplimiento de la diligencia.

Para los efectos de esta disposicién, la palabra acceso empleada en ella significar4 la accién de
conocer y comprender los elementos fisicos y de almacenamiento de un archivo de datos y su contenido.

El responsable del archivo estara obligado a sefialar, dentro del tercer dia habil, el o los lugares
o recintos en que se encuentren dichos elementos.

TITULO V DE LOS DELITOS INFORMATICOS

Articulo 30.- La comisi6n de los delitos previstos en el Cédigo Penal o en leyes especiales, ejecutados por
medios informéticos, tendrd la penalidad que se establece para cada caso, au-mentada en un grado.

Articulo 31.- Comete delito informatico el que maliciosamente, y sin derecho o autorizacién realice
cualquier acto con la finalidad de obtener acceso, de apoderarse, de destruir o inutilizar, transformar o
desfigurar la informacién contenida o destinada a ser procesada, en todo o en parte, en un sistema
automatizado de tratamiento de la misma; o con la finalidad de impedir u obstaculizar el normal
procesamiento de los datos contenidos en un sistema automatizado; o con la finalidad de revelar o
transmitir indebidamente informacién.

El culpable de este delito serd sancionado con la pena de presidio menor en su grado medio a
presidio mayor en su grado minimo, segin la extensi6n o cuantia del dafio causado.

Articulo 32.- Igualmente comete delito informatico el que organice o utilice un sistema de tratamiento
automatizado de informacién con un propésito ilicito. El culpable de este delito sufrird las penas del
articulo 293 del Cédigo penal.

Articulo 33.- La accién penal de los delitos sefialados en los articulos precedentes no podré ser ejercida por
el Ministerio Publico, ni por otra persona que no fuere la ofendida o su representante legal.

Iniciado el procedimiento, no se suspendera, sino por las mismas causas porque ‘debe sus-
penderse el procedimiento en los juicios que se siguen de oficio.

Articulo 34.- La presente ley se aplicara a las actividades y acciones sefialadas en el articulo primero atin
cuando se efectie por medios manuales, mecanicos u otros.

Articulo 35.- La presente ley entrar4 en vigencia 90 dfas después de la publicacién en el Diario Oficial.

SERGIO PIZARRO MACKAY ERNAN BOSSELIN CORREA
DIPUTADO DIPUTADO
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